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CATVインターネ ッ ト網におけるポー トスキャン検出システムの
作成と事例報告
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 In this paper, we report design and implementation f a portscan detection system for the CATV 
internet network. The portscan detection system runs on the UNIX operating system. We report he 
example run of the portscan detection system on the computer connected to the CATV internet 
network for two months. Our detection  'system was able to detect portscan and unusual access 
preswming on the Microsoft Windows operating system security hole  (MS03-049).
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1.は じめ に
現在,コ ン ピュー タネ ッ トワー クは社 会において
めざま しい発展 を遂 げている.し か し,コ ン ピュー
タネ ッ トワー クが社会の 中で普及す るにつれ て,ネ
ッ トワー クを介 してのコン ピュー タへ の侵入 は大 き
な問題 となって いる.一 般家庭 に もADSLやケーブ
ルテ レビな どの 常時接続環境 が整 い始 め,セ キュ リ
テ ィが甘い コン ピュ7タ は一般家庭 の個 人の もの も
攻撃の対象 となっているだけでな く,侵 入 され る こ
とによ り他 のコン ピュー タへ の攻撃 の踏 み台 として
利用 され るこ ともある.そ のため,侵 入者 を 自動 で
検出す るシステ ムの構築 の必要性 があ る.本 論 文で
は侵入行為 の準備行為 にあたるポー トスキャ ンを検
出す るシステムを作成 し,CArvイ ン ターネ ッ ト網
に接続 したマシンで運用 した事例 を報 告する.
ポー トスキャンは標的 とな るマシ ンに実害のない
攻撃 であるが,確 実 に悪意 がある ととられる行 為で
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あ り,不 正アクセスのなかで も頻繁 に行われ る攻撃
である.本 研 究ではイ ンターネ ッ トで使 用 されてい
るTCPIIPプロ トコル を対象 としてい る.ネッ トワー
ク上を流 れ るパ ケ ッ トに共通 して存在す るヘ ッダ部
分を解析 す る.そ して,'このヘ ッダ部分の情報 を1
あ らか じめ システムがデー ダベース にもってい るセ
キュ リテ ィ上問題 の ある特徴(シグネチ ャ)と比較す
ることで侵 入者 の検 出 を行 う.ネ ッ トワー クを流れ
るパ ケ ッ トと してIPデニ タグラム,TCPセグ〆ン ト
を取得 し,そ のヘ ッダ部分 を リアル タイ ムに解析す
る ことに よ り侵 入者 の企て を検出 し未然 に防 ぐこ と
ができ ると考え る.
本研究 でのポー トス キャン検出 システ ムはUND(
系OS上 で動作す るよ うに構 築 した.プ ログラム言
語 はC言 語 を使用 した.シ ステ ムはpcapライ ブ ラ
リ[1]を使 用 す る こ とで指 定 され たネ ッ トワー クイ
ンタフ ェースか らパ ケ ッ トを取得 してパ ケ ッ トの付
加 情報 を解 析す る.そ の付加情報 を蓄積 し解析す る
ことでポー トス キャンの検出 を行 う.
実験は本研 究室のプ ロキシサーバ である091ab-net
を使用 した.こ れ によ り実際 の一般的常 時接続環境
でのポー トスキャンの検出 を試み た。その結果 、伽,
httpなどのポー トに対す るアクセ スがあ り,実 際に
ポ㌣ トス キャンを検 出す るこ とができた.ま た,特
定のポー トでの異常 な トラフィ ックの増加 を観測 す
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ることができた.
本論文の構成 として、2章 では侵入方法とその検
出法について述べる。3章 では本研究で作成 したシ
ステムの概要,動 作,実 装について説明する。5章
では、本研究で作成したシステムを使用 した実験 と
その結果について述べる。6章 では、実験および本
研究に対する考察を述べる。
2.侵 入検出 について
2。1侵入検出の原理
侵入者が行 う侵入行為を検出する方法として大き
く分けて,ミ スユース検出方法 とアノーマ リ検出方
法がある[2].ミスユース検出方法は,不 正な行為を
あらか じめ定義 しておき,シ ステムに対 してなされ
た行為がそれにあてはまるかどうかで不正な行為で
あるか どうか判断する.ア ノーマ リ検出方法は,正
常な行為をあらかじめ定義 しておき,それに該当し
ない行為を不正な行為であると判断する.侵入検出
において,侵 入行為にあたらない ものまでを侵入行
為として検出 して しま うことを 「フォールスポジテ
ィブ」,侵入行為を侵入行為 として検出しないことを
「フォールスネガティブ」 と呼ぶ.
ミスユース検出方法は,行われる行為が,既 知の
侵入行為に該当する行為であるか どうかを検出する
方法である.その行為が侵入行為であるかどうかの
判断を行 うために,その行為と侵入行為を特徴付け
るデータとの比較を行 う.それによって侵入行為の
判断をする.また,そ の行為を特徴付けるデータを
「シグネチャ」とい う.
ミスユース検出方法は 「シグネチャJがセキュリ
ティの侵入行為にあたる行為以外を検出する場合は
「フォールスポジティブ」にな。り,セキュリティの
侵入行為にあたる行為を検出しない場合,つ まり侵
入行為にあった適切な 「シグネチャ」がない場合は
「フォールスネガティブ」になる.
アノーマリ検出方法は,通常の行為でないものを
検出す る方法である.侵 入行為ば通常は行われ な
い行為にあたると仮定 され る.つ ま り,通常でな
い(異常な)行為が検 出されれば侵入行為 であると
判断できる.こ の方法は,通 常の行動 を知ってい
なければならないので,ユ ーザ毎の特御 を表 した
もの(プ ロファイル)を 持 っていなければなら
ない.さ らに,短 期間ではユーザ毎の特徴をつか
めないので,あ る程度の準備期間が要 る.
本研究では,ミ スユース検出方法を用いて侵入者
の検出を行 う.ミスユース検出方法ではシグネチャ
が必要である.今回はこのシグネチャを 「アクセス
された ポー トの数 」 とした.侵 入者 か らのポー トへ
のア クセ スの数 を数 え,そ の数 があ らか じめ設定 し
た ある値(閾値)を越 えた時点 で侵入 と判断す る.ま
た,通 常,サ ー ビス提供側 であ るサーバには クライ
ア ン トに対 してサー ビスを提供す るために待ち受 け
を してい る ウェル ノンポー トがあ る.侵 入者 はサー
バが提供 してい るサー ビスでシステム上の欠陥を持
った もの を探 してい る.よ って,サ ー ビスを提供 す
るためのポー トである ウェル ノンポー トへの複数 の
ア クセスはポー トス キャンである可能性 が非常に高
い.そ こで,ウ ェル ノンポー トの中で,サ ー ビス提
供を してい ないポー トへの アクセ スであって も,複
数のア クセ スが あった場合,あ らか じめ設 定 した閾
値 を越 えな くて もポー トス キャンである とす る.
Zo2検出方法
ポー トスキ ャン を検出す るには,自 身の コン ピュー
タのポー トに対 してのア クセス を監視す る必要 があ
る.つ ま り,どのポ..._.トに対 して,い つ,ど こか ら,
どれ だけのアクセス数があ ったか を数 える.つま り,
IPデー タグラムの送信 元IPア ドレスやTCPセ グメ
ン トの宛先 ポー ト番 号の情報 を取得す るこ とが必要
である.こ れに より,自 身の コンピュー タの どのポ
ー トが狙 われているか を把握 す ることがで きる.閾
値の設 定は,ど の よ うな環境 で使 用 してい るコン ピ
ュー タでシステムを動作 させ るか によって異 なる.
何 らか のサー ビスを提供 してい るコンピュー タであ
れば9閾 値 の設定は高い値 になる.Webサー ビスを
提供 しているコン ピュータであれ ば80番 ポー トに
対 しての アクセ スがあ るのは当然 であ る.し か し,
普段のア クセス数 を大 き く越す よ うなア クセスが あ
った場 合 には異常 である可能性 もあ る.こ の よ うな
場合の閾値 の設定 は正常 な状態 のアクセス数 の情 報
が必要 にな るた め難 しい.ま た9何 もサー ビスを提
供 していない コンピコ.一タな らば,閾値 は低 くな り、
閾値 がゼ ロとな る場合 もあ る.
露。3システムの設計方針
本 システムでは,pcapライ ブラ リを使用す る.pcap
ライ ブ ラリはflanJacobson氏らの開発 したライ ブ ラ
リである.PAPライブ ラ リを使 用す るこ とでネ ッ ト
ワー クイ ンター フェースが手 に入れ ることので きる
パ ケッ トのヘ ッダ情 報を,デ ータ と して手に入れ る
こ とが できる.取 得 す るパ ケ ッ トは,図1の よ うな
構造 を している[3].ヘッダ情報の中か ら宛先Pア ド
レス,送 信 元 ∬Pアドレス,宛 先 ポー ト番 号,Control
fitsの情報 を取得す る.パ ケ ッ トか ら取得 した情報
か らウェル ノウンポ ー トに対す るアクセ スを解析 し
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ポー トスキャンの検出 を行 う.本 システ ムでは,自
身 のコンピュー タの ウェル ノ ウンポー トに対 して送
信 されたパ ケッ トのみ を対象 をす る.ウ ェル ノウン
ポー トはサー ビス を提供す るた めに使用 され るので,
そ こか ら侵入 され る可能性が高いか らで ある.本 論
文では、CArvのイ ンターネ ッ ト網に接続 された コ
ンピュー タを使用 してい る.こ の コンピュー タはサ
ー ビス を提供 していないので,閾 値はゼ ロの設定 と
す る.
イーサネ ッ トフ レ..._ム
ッ トのヘ ッダ情報 を,デ ータ として手 に入れ る こと
がで きる.そ して,イ ー サネ ヅ トフ レーム,IPデー
タグラム,TCPセグメン ト,UDPデー タグラムな ど,
それぞれ のヘ ッダ部 分の情報 をpcapが用意 した構
造体に格納す る.パ ケ ッ トを敢得す る毎 にこれ らの
処理 を行 う.
パケット取得部
(pcapライブラリ)
ヘ ツダ部
ノ
rr
,,・
z/
ff
`IPデー タ グ ラ ム
一ツダ部[コ=====コ
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データ表示部
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データ
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図1パ ケット構成図 図2シ ステムの構成
3.シ ステム設計 と実装
3;1システ ムの概要
本研究 では,ネ ッ トワー ク経 由でのシステ ムへ の
侵入 にお いて,準 備行為 として行 なわれ るポー トス
キャンを検 出す るプ ログラム(portscan)を作成 す る.
この プログラムはUND(系OS上 で動作す る もの で
ある.使 い方 は
./portscanネッ トワー クイ ンタフェー ス名
の よ うにコマ ン ドライ ンにネ ッ トワー クイ ンター フ
ェース を指定す るこ とで動作す る.プ ログラムの終'
了はCtrl-Cである.
このシステ ムのおお まか な動作 は,ま ず,コ マ ン
ドライ ン引数 で指定 したネ ッ トワー クイ ンター フェ
ースがネ ッ トワー ク上のパ ケ ッ トを手 に入れ る.次
に,そ のパ ケッ トか らへ'1ダ情報 を取 り出 し,ポ ー
トス キャンを判断す るた めの情報 を蓄積す る.そ し
て,蓄 積 した情報 によ りポー トス キャンである と判
断す る.シ ステ ムの動作 の結果 としてポ._トスキャ
ンに関す る情報 を標準出力 に表示す る.
このシステ ムの構成 は図2の よ うになってい る.
パ ケ ッ ト取得部 はpcapライブ ラ リを使用 しパ ケ
パ ケ ッ ト取得部 で得 られ た情報はパ ケ ッ ト処理部
に渡 り,ポー トスキャ ン判別 に必要で あるIPア ドレ
ス,ControlBitsのフラグの種類,TCPとUDPの ど
ち らであるか,宛 先 ポ._._ト番 号な どの情報 を処理す
る.こ れ らの情報 はデ ータ蓄積 部 とデ ー タ表示 部に
渡 され る.
デー タ蓄積部 では,パ ケ ッ ト処理 部か ら渡 され た
デー タを蓄積 し,デ ータ表示 部か らの要求があった
場合 にはデ ータ表示部 に蓄積 したデー タを渡す 。
デー タ表示 部では,パ ケ ッ ト処理部 か ら渡 され た情
報 とデー タ蓄積部 の情報 か らポー トスキャ ンであ る
か を判断す る.ポ ー トスキャ ンである と判 断 した場
合 はデー タ蓄積 部の情報 と現在 時刻 を表示 す る.そ
うでない場合 は何 も しない.
3.2システ ムの実装
今回作成 した システ ムの構成 を説 明す る.・
'システ ムは
,パケ ッ トを取得す る毎 にpacket-print
関数 を呼び 出す.packet」)血t関数は,パ ケ ッ トか ら
ヘ ッダ情報 を取 り出 し,その情報をpcapライブ ラ リ
で用意 され てい る構造体(iph,.tcph,udph)に格納 し,
ポー トス キ ャ ン を判 別 す る関 数(synscan関数,
o
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ackscan関数,finscan関数,nullscan関数,xmasscan
関 数,udpscan関数)を順 に呼 び 出す 処 理 を実 行 す る.
シ ス テ ム の構 成 は 図3の よ うに な っ て い る.
main関数
pcap_loOP関数
packetごprint関数
synscan関数
finscan関数
xmasscan関数
regtime関数
ackscan関数
nullscan関数
udpscan関数
printscan関数
まず,図4の よ うに,TCPセグメン トのControlBits
がTHSYNで あるかを判別す る,THSYNで あった
場合 のみ処理が続行 され,図5の ように,送 信 元YP
ア ドレス と宛先 四 ア ドレスの組 み合わせが,IPデ
ータグ ラム とポー トス キャンキャッシュデー タで同
じであ るかを判 断す る.'
IPアドレスの組 み合わせが同 じであった場合,図
6の よ うに処理 され る.MCPセ グメン トの宛先 ポー
ト番 号(th_dpoのが 以 前 にア クセ ス され た か ど うか
を判 断 している.以 前アクセスがない場合のみ アク
セス され た とい う情 報が更新 され る.さ らに、その
ポー トに何 回アクセスが あったか を数 え,そ の情報
も更新 される.そ の後,regtime関数 とprint_scan関
数 を呼び出す.regtirrie関数 は現在 の時刻 をポー トス
キャンキャ ッシュデ ー タに格 納す る処理 を行 う関数
である.printscan関数 はポー トスキャ ンキ ャッシュ
デー タの内容 を標準 出力 に送 る関数 であ る.
ポー トスキ ャンキャ ッシュデー タ
送信元IP宛 先P
ア ドレス ア ドレス
ポー トスキャンを
受けたポー ト数
宛 先 ポ ー ト
番号
now纐me関数
図3シ ステム構 成
IPデー タグラムヘ ッダ
更 新 アクセス済みかチェック
図6ポ ー ト番号のチャックと情報の更新
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図7亙Pア ドレス とポー ト番 号の情報 の更新
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次に,ポ ー トスキ ャンを判別 す る関数について説
明す る.どの関数 も処理 がほぼ同様 なので,synSC鎗
関数 を例 に説明す る.
IPアドレスの組み合 わせ が同 じでない場合,図7
の よ うに,ipデー タグラムの送信 元IPア ドレス と
宛先IPア ドレスの組 み合 わせ をポー トスキ ャンキ
ャッシュデ ータに格納す る.ま た,TCPセ グ メン ト
の宛 先 ポ ー ト番 号(th_dport)の情 報 よ りポー トス キ
ャンキ ャ ッシュデー タのポー トがアクセ ス され た ど
うかの情報(dstp碗)とア クセ ス数の情報 を更新 す
る.そ の後,regtirrie関数 とprint_scan関数 を呼 び出
す.実 際に用意 したポー トスキャン用デ ータ構造体
portscanは以下に示す ものであ る.
struct{
unsignedlongintipaddr;〃送 信 元IPア ドレス
unsignedlongintipdest;〃宛 先IPア ドレス
intnmbrport;〃ポ▽ トス キ ャ ン を受 け た ポ ー トの
'種 類 の 数
intport[MAXPORT】;/1宛先 ポ ー ト番 号
charpro[MAXPORT][5];//rCPかUDP
charflag[MAXPORT]【5];11flagは何 か
inttime[MAXPORT】[3】;11ポー トが ス キ ャ ン され
.た時 刻
}portscan[MAXENTRY];〃MAXENTRY個の 要 素 数
か らな る配 列
4.ポ ー トスキャン検 出実験結果
この実験 の目的 は,一 般的 な常時接続環境 にある
コンピュー タが侵入 な どのセ キュ リテ ィ面か ら見 て,
一体 どの よ うな状況 にあるのか を調べ るこ とである.
実験 は,本 システ ムを常時接続環境 にあるコン ピ
ュー タ(直接接続 され た コン ピュー タ)で長期的 に稼
動 させ,そ の結果か ら常 時接続環境で使用 され るコ
ン ピュー タのお かれ る状況 を見るもの である。
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図8091ab-net'ネッ トワー ク接 続 図
4.10glab-netの実験環境
本研 究 室の プ ロキ シサーバ と し利 用 され てい る
oglab-netでシステムを稼 動 させ た.図8にoglab-net
のネ ッ トワーク接続図 を示す.oglab-netは学外 に直
接接続 され てい るマ シンなので,ポ ー トスキャンを
受 ける可能性が ある.本 研究室 のHTTPプ ロキシサ
ーバ)である.こ のプ ロキ シサーバ(oglab。net)にお い
'
てポー トスキャンめ検 出を試 みた.
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4.2ポー トスキャン検 出実 験の結果
10月1日 か ら11月30日 までの実験結果 を表1
に示す.表1は,10月,11月 の ウェル ノ ウンポー ト
の対す るアクセス数が多い もの を表 している.
1日 あた りに数 件の ポー トスキャ ン とみ られ る
アクセ スがあった.茸p(21)に対 して は1日 に,1から
10件ほ どのア クセスが あ り,平均 して1日 あた り3.7
件のア クセ スが あった.ftpはネ ッ トワ7ク を利用 し
て フ ァ イ ル の 転 送 を行 うプ ロ トコ ル で あ る.
smtp(25)に対 しては、最大33件 のアクセ スがあった。
1日あた りでは2件 ほ どになってい る.smtpはメー
ル をや り取 りす るための プロ トコルで ある0サ ーバ
とサーバ の間、 クライア ン トか らサーバへ のメール
の転送 に使用 され る.http(80)に対 して は多 い場合 に
は1日 に12件 のア クセ スがみ られ た.平 均 して1
日あた り2件 ほ どのアクセスがあった.httpはweb
サーバ とクライ アン トのデー タの転送 に使用 され る
プ ロ トコル である.質sp(554)に対 しては1日 あた り,
2.5件ほどの アクセス があった.こ れは,動 画 な どが
ス トリー ミング配信 され るこ とが多 くなったこ とに
よ り,廊p(554)の利 用が高ま ったた め と思われ る.
これ らの他 にもhttps,sshポー トな どに対 して も
数件のア クセスがみ られ た.こ れ らの アクセ スが全
て悪意 をもった もの である とは断 定で きないがzこ
れ らウェル ノウンポー トに対 してアセセ ス して くる
こ とは正 常なア クセ 入 とは言 いがたい㌃ ま た,139
番ポー トのWindowsのファイル共有,プ リンタ共有
な どに使 うポー トにアクセ スがみ られ た.多 い場合
では,図9の よ うに,11月11日 に最大 で150件を
越 えるアクセスが ある 日もあった.こ の 日の前後 は
目立 って139番ポー トに対す るアクセ スが増加 して
い る1こ れ は,日 本時間の11月12日 にMicrosoft
に よ っ て 公 開 さ れ た セ キ ュ リ テ ィ ホ ー ル
(Workstationサー ビスのバ ッフ ァ オーバ ー ランに
よ り、コー ドが実行 され る(828749)(MSo3-049)):4]
を狙 った ものと考 え られ る.他 のポー トに対す るア
クセス と比べて明 らかに 目立って数が多 くい.こ れ
らのア クセ スにはWindowsユー ザが知 らず に(悪意
な く)送信 して しま った もの も含 まれてい ると考 え
られ るが,こ れ らめ 中には悪意 をもった もの も存在
す る と考 え られ る.こ のポー トを使用 して トロイ の
木 馬型 ウイル スを仕掛 け られ る事例 も多 くあ る.
139番ポー トは,NetBIOSを利用 したフ ァイル ・プ
リンタ共有 のために使用 され る[5].
この結果 は,、い わゆる一艀的 な常時接続環境 にあ
るコン ピュータはポー トスキ ャン,そ れ に続 く攻 撃
の脅威 に さらされ てい ることを示 してい ると思われ
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る.
表1各 ポー トのアクセ ス数
ポ ー トス キ ャ ン を 受 け た後,oglab-netに対 して攻
10月
11月
合計
212580
92
137
229
52
59
111
48
77
125
舎 齢そ の 他139554
155
481
636
9
149
158
85
138
223
魂41
4041
jPaz
撃が加 えられ てはいない.こ れはoglab・netが不要な
ポー トは開いてお らず,セ キュ リティのパ ッチの適
用 な どの管理 がな され ているか らと考え られ る.も
し,セ キュ リティ対策 を とっていないサーバ であっ
た場合 は,す でに,攻 撃 がな され ていたのではない
か と考 える.
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図911月 の139番ポー トへのア クセス数の変化
5。 考 察
今 回の実験結果か らも,明 らか にポー トスキャ ン
であ る と見 て とれ るア クセ スが あった.oglab-net
は福井 大学の一研 究室のプ ロキシサーバ であるが,
最 近一般 家庭で も増加 してい るADSLやケー ブルテ
レビでの常時接続環 境 と同 じ環境 にある と言 える.
これ は,爆 発 的に広が ってい るコンピュー タネ ッ ト
ワー クにおいてポー トスキ ャンが 日常的 に行 なわれ
ている行為 である といえ る.ま た,ポ ー ト毎の アク
セ ス数 の増加 を見て も,新 た にセキ ュ リテ ィホール
が公 開,発 見 され た時 期には,そ のセ キュ リテ ィホ
ール を狙 った と思 われ るア クセスが増加 してい る.
この結果 か ら,使 用 してい るコンピュー タについ て
の情報 やセ キュ リテ ィに関す る一般的 な情報(ワー
ム,ウイルスな ど)について常に注意 を払 ってお く必
要が る と考 える.そ して,使 用 してい るコンピュー
タが どうい ったネ ッ トワーク状況 下におかれてい る
か も把握 してお く必要 がある と考え る.こ れ らの情
報 を把握 してお くこ とで新 たなセ キュ リテ ィ情 報 に
い ち早 く対処で きる と考える.139番ポ._..トに関す
るセキ ュ リテ ィホール の場合 も,対 策 として必 要 と
な るの はセ キュ リテ ィパ ッチを適用す るだ けの作 業
であ る.し か し,セ キュ リテ ィ情報への注意や作 業
を怠 ったがた めにデー タが漏洩 し,ト ロイの木馬 な
ど を 仕 掛 け られ て しま う こ と も あ る.ま た,
oglab-netに限 らず,イ ンターネ ッ トに接続 された
マシ ンは このポー トスキャ ンをいつ受けて もお か し
くない状況に ある.そ れ は,管 理 下のマシ ンがLAN
な どのネ ッ トワー クにおい て奥深 い ところに設置 さ
れ ていた と して も同 じである と考える.そ して,そ
れ らのマシ ンはポー トスキャンのみな らずその先 に,
侵入者 に よる,ト ロイ の木馬 を しかけ る,DoS攻撃,
バ ック ドア を しかけ るな どの行為 に よってデー タの
改窟,消 去,漏 曳,マ シ ン停止 とい った実害があ る.
これ らの よ うな侵入者 による実害 のあ る行為が な さ
れ る前 兆であ るとポー トスキャ ンを取 らえると,プ
ロキシサーバ 上でポー トスキャン検 出プ ログ ラム を
実行す る ことは,侵 入行為 の検 出の第1段 階に値 す
る と考 える.°
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